{PRAKTISCH DOSSIER 


Beveilig je computer tegen diefstal 


In computerland is er maar één ding 
erger dan je pc verliezen: alles wat 
er opstaat verliezen. Persoonlijke 
en delicate gegevens kwijt geraken 
door een crash is één ding, maar 
wat als ze in de verkeerde handen 
vallen? In dit dossier geven we je 
enkele tips om je computer en do- 
cumenten uit de handen van dieven 
te houden. 4 rreerik meuris 
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D e notebook is aan een opmars bezig. Steeds meer mensen 
opteren voor een draagbaar exemplaar op hun bureau in 
plaats van de iets loggere metalen bak. Dat is natuurlijk handig, 
want zo kan je je computer overal mee naartoe nemen. Jammer 
genoeg heeft elk voordeel zijn nadeel en is een notebook zo mee 
gegrabbeld, zelfs als je er op aan het werken bent. Daarom is 
het erg belangrijk om je laptop zo goed mogelijk tegen dieven 
te beveiligen. 100% zeker ben je nooit, maar een goede be- 
veiliging zal mensen met verkeerde bedoelingen op zijn minst 
wat afschrikken. De inhoud van je computer beschermen is zo 
mogelijk nog belangrijker. Je wil niet dat iemand zomaar in al 
je vertrouwelijke gegevens kan snuffelen. In dit dossier lichten 
we een zo groot mogelijke tip van de securitysluier op, zodat je 
je pc zo onaantrekkelijk mogelijk kan maken voor dieven. 
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TOEGANGSBEVEILIGING 


Het eerste wat je moet doen om je gegevens te beschermen, is de toe- 
gang tot je computer afschermen. Zelfs als je pc dan gestolen wordt, 
zitten je documenten nog steeds veilig achter slot en grendel. 


GEBRUIK WACHTWOORDEN 


De meest logische eerste stap om de toegang 
tot en de inhoud van je computer te beveiligen, 
is het instellen van een wachtwoord. Dat kan je 
bijvoorbeeld doen voor de gebruikersaccounts 
in Windows, maar wel enkel als je beheerders- 
rechten hebt. Is dat het geval, dan ga je in het 
Configuratiescherm op zoek naar gebruikersac- 
counts. Daar kan je een gebruiker selecteren 
en met de knop WACHTWOORD OPNIEUW INSTELLEN een 
nieuw wachtwoord opgeven. Om het wachtwoord 
van de account waar je op dat moment mee bent 
ingelogd te wijzigen, druk je de toetsencombina- 
tie Crrr+Aur+Der in en Klik je links onderaan op 
de knop WacHtwoorp wiJziGEN. Wil je een dubbele 
beveiliging, dan kan je ook in je BIOS een wacht- 
woord instellen. Om in het BIOS te geraken moet 
je tijdens het opstarten van je computer op F1, 
F2 of Der drukken. Welke toets je precies nodig 
hebt, wordt bij het opstarten meestal ergens op 
je scherm vermeld. Zodra je toegang hebt tot je 
BIOS, ga je in de rubriek Security op zoek naar 
SET passworD of iets soortgelijks, afhankelijk van 
je computer. Daar geef je twee keer hetzelfde 
wachtwoord op. Vervolgens bewaar je je verand- 
eringen en verlaat je het BIOS. De volgende keer 
dat je de pc opstart, vraagt hij onmiddellijk om 
het wachtwoord in te tikken. Let wel: je kan het 
wachtwoord enkel verwijderen door het BIOS te 
resetten. Deze optie gebruik je dus best alleen 
als het echt nodig is. 


Gebruikersaccounts 


mn 
Gebruikers | Geavanceerd 


Aan de hand van de onderstaande lijst kunt u gebruikers toegang 
tot deze computer geven of weigeren, en wachtwoorden en 
andere instellingen wijzigen. 


Gebruikers van deze computer: 
Domein 
RED FREDERIK. 


| Gebruikersnaam 
| administrator 


| : Wachtwoord opnieuw instellen 


EA nieuw wachtwoord: 


Groep 
Administrators 


Bevestig het nieuwe 


wachtwoord: zld eel 


Wachtwoord voor Administrator 


Klik op Wachtwoord opnieuw instellen als u het wachtwoord 
lj voor Administrator wilt wijzigen. 


Wachtwoord opnieuw instellen. 


Als je een wachtwoord kiest, neem dan iets anders 
dan pakweg de naam van je huisdier. Dieven probe- 
ren die dingen als eerste. 


KAART EN CODE 

Door stiekem spyware op je systeem te installeren, 
kunnen mensen met slechte bedoelingen altijd wel je 
wachtwoorden achterhalen. Daarom is een hardware- 
matige beveiliging vaak een goede aanvulling. Een 
eerste voorbeeld is een zogenaamde smartcard. Om 
toegang te krijgen tot je pc, moet je de kaart inbren- 
gen in de lezer en een pin-code ingeven. Zonder kaart 
of code kom je er niet in. Voor een kleine € 100 kan 
je zo’n smartcardlezer met kaart kopen, maar sommige 
zakelijke notebooks zijn er standaard mee uitgerust. De 
codes kan je uiteraard zelf instellen. Als je geen super- 
gevoelige (bedrijfs)gegevens op je computer bewaart, 
is een smartcard wellicht een beetje omslachtig. Je zit 
immers met de extra hardware en weer een code om 
te onthouden. 


Een smartcard ziet er net uit als een bankkaart en 
werkt ook op dezelfde manier. Alleen kan je er geen 
geld mee afhalen. 


VINGERAFDRUKLEZER 

Eenvoudiger en futuristischer zijn de biometrische 
beveiligingen, zoals de vingerafdruklezer. Net als in de 
films moet je hierbij je vinger op een soort scanner 


De Fingerprint Reader van Microsoft kan je bijvoorbeeld 
ook gebruiken om in te loggen op je favoriete websites. 


leggen om de computer te ontgrendelen. Zo ben je 
zeker dat jij en jij alleen toegang krijgt tot je pc en de 
gegevens die er opstaan. Zijn er meerdere gebruikers, 
dan registreer je gewoon de vingerafdruk van elk van 
hen zodat zij ook toegang krijgen tot hun bestanden. 
Vingerafdruklezers tref je regelmatig aan op zakelijke 
notebooks. Onder andere HP, Dell en Toshiba bieden de 
mogelijkheid om er eentje te laten inbouwen. Is jouw 
computer er niet mee uitgerust, dan kan je altijd een 
extern exemplaar aanschaffen. Vingerafdruksensoren 
kom je tegenwoordig zelfs op randapparatuur tegen, 
zoals op de BioSlimDisk van het Nederlandse bedrijf 
Vaxxin Dat is een usb-stick die je 
enkel kan lezen als je de vinger van de eigenaar erop 
legt. Voor een stick van 1 GB ben je dan wel meteen 
meer dan € 300 kwijt. 


OOGSCANNER 

Wil je het nog iets futuristischer, 
dan kan je ook altijd op zoek gaan 
naar een oogscanner, die je aan de 
hand van je iris toegang geeft tot 
je pc. Oogscanners worden voorlo- 
pig nauwelijks gebruikt en al zeker 
niet op de consumentenmarkt. Op 
zich niet zo erg, want als een dief 
écht toegang wil tot je pc, kan je 
maar beter een vingerafdruklezer 


Oogscanners zijn voorlopig vooral voer voor films. 


hebben dan een oogscanner… Een oogscanner valt bovendien een pak moeilijker te integreren in 
bijvoorbeeld een notebook dan een vingerafdruklezer. Los daarvan is een biometrische beveiliging 
een waardevolle extra als je persoonlijke en/of gevoelige informatie op je computer bewaart. 
In combinatie met andere beveiligingsmechanismen maak je je computer zo al een pak minder 


interessant om te stelen. 
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De beveiligingsmethodes die we net opsomden, zijn allemaal van toepas- 
sing op het opstarten van je computer. Eens dat achter de rug is, moet 
je nog andere maatregelen nemen om te voorkomen dat onverlaten met 


6, THUIS EN ONDERWEG 


je toestel en je gegevens aan de haal gaan. 


DOE WINDOWS OP SLOT 


Log On to Windows 


Het inlogscherm 
van Windows 
houdt de meeste 
ongewenste gasten 
al buiten. 


User name: 


Password: 


Lag on to: Netwerk 


Al de voorgaande maatregelen gaan ervan uit dat je nog niet 
ingelogd bent op je computer. Is dat wel het geval, dan kan 
je nog altijd Windows op slot doen, tenzij je met Linux werkt 
natuurlijk. We halen drie mogelijkheden aan. De eerste heb 
je eigenlijk al ingesteld: je Windows-wachtwoord. Door de 
toetsencombinatie Winpowsknop + L in te drukken, wordt je 
computer met dat wachtwoord vergrendeld. Om verder te 
kunnen werken, moet je het opnieuw ingeven. Een andere 
mogelijkheid is de schermbeveiliging. Die zorgt er in de 
eerste plaats voor dat je scherm niet inbrandt, maar je kan 
hem ook voorzien van een wachtwoord. Dat is een handige 


KABELS EN SLOTEN 


Heel wat nieuwe notebooks, pc's en beeldschermen 
zijn voorzien van een Kensington-beveiligingssleuf. 
Daar kan je allerlei kabels en sloten aanhangen om 
je computer te houden waar hij thuishoort. Die ka- 
bels en sloten hoeven trouwens niet noodzakelijk 
van Kensington te zijn, want ook andere fabrikanten 
maken beveiligingshardware die geschikt is voor die 
beveiligingssleuf. Er bestaat een uitgebreid gamma 
aan producten. Zo kan je kleine sloten kopen om 
te vermijden dat iemand je computer openmaakt, 
maar je kan evengoed je computer, je beeldscherm 
en bijvoorbeeld je printer met een enkele staalkabel 
aan elkaar vasthangen. Zo wordt het meteen een pak 


Als je computer over zo’n Kensingtonsleuf 
beschikt, kan je hem zonder problemen 
overal aan vasthangen. 


moeilijker om alles te transporteren. Als je het geheel dan ook nog eens aan de tafel vastmaakt, 
zal een dief wel twee keer nadenken voor hij jouw pc probeert te jatten. Sloten vind je in al- 
lerhande types en formaten. Als je liever geen extra sleutel meezeult, kan je kiezen voor een 
cijferslot. Moet je een heel computerpark beveiligen, dan kan je een reeks sloten kopen met elk 
hun eigen sleutel én een algemene loper voor jezelf. Kortom, er is voor elk wat wils. 


back-up voor als je je computer even verlaat, maar vergeet 
op slot te doen. Zodra je schermbeveiliging opspringt, kan je 
enkel verder werken als je opnieuw je Windows-wachtwoord 
ingeeft. Deze optie schakel je in door in het Configuratie- 
scherm op BeeupscHerM te klikken en vervolgens in het tab- 
blad ScHerMBeveiLieinG een vinkje te zetten bij BEVEILIGEN MET 
WACHTWOORD. Je moet natuurlijk wel een screensaver hebben 
ingesteld. Ten slotte kan je je computer ook vergrendelen 
met je USB-stick. Dat doe je bijvoorbeeld met StickSecurity 


KABELS VOOR GEVORDERDEN 


Er zijn ook kabels die iets drastischer te werk gaan. 
Targus heeft enkele exemplaren die je niet aan de be- 
veiligingssleuf bevestigt, maar aan de video-/VGA-ingang 
van je computer en vervolgens aan een vast object. Als 
iemand de kabel uit je computer probeert te sleuren, 
dan trekt het slot een gedeelte van de harddisk mee en 
richt zo enorm veel schade aan. Je computer is bijgevolg 
waardeloos voor de dief én voor jezelf. Die wetenschap is 


„homedomsoftware.del Als je dat tooltje installeert, moet je 


stick in de computer zitten om ermee te kunnen werken. Zo- 
dra je de stick verwijdert, blokkeert Windows volledig. Steek 
je hem terug, dan kan je weer rustig verder werken. 


een behoorlijk afschrikmiddel voor ongure types. Heb je 
de pech dat de dief geen idee heeft wat voor schade het 
slot kan aanrichten, dan kan je natuurlijk op zoek naar 
een nieuwe schijf. 


Gelukkig voorzien deze sloten een 
extra VGA-uitgang, anders zou 
computeren er een pak moeilijker 
op worden. 


BEVEILIGING ONDERWEG 


Het grootste risico loop je natuurlijk niet bij je thuis of op kantoor, maar 
onderweg. Dan hebben we het uiteraard in de eerste plaats over notebooks. 
Om te voorkomen dat een onverlaat je draagbare computer uit je handen 
grist, kan je hem aan je pols vastmaken. Echt handig is dat natuurlijk niet. De 
beveiliging zoek je dus beter in de manier van opbergen. Een gewone stoffen 
laptoptas is niet meteen een onoverkomelijke hindernis voor een dief. Als je 
vaak onderweg bent met een notebook vol vertrouwelijke informatie, overweeg 
je best een harde koffer. Maar voor het comfort mag die natuurlijk ook niet 
te veel wegen. Een voorbeeld is de Steelbag van het Nederlandse bedrijf No 
Entry een lichtgewicht aluminium koffer die voorzien is van een 
paar stevige sloten en een staalkabel. Houd je van lawaai, dan is een alarm ook 
een optie. Onder andere Targus heeft een systeem met een staalkabel en een 
bewegingssensor. Wordt de kabel doorgesneden of treedt de bewegingssensor 
langer dan vier seconden in actie, dan gaat er een alarm van 95 decibel loeien, 
tot je de juiste code intoetst. 


Het is niet altijd even 
gemakkelijk een goed 
evenwicht te vinden 
tussen veiligheid en 
mobiliteit. 
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NA DE DIEFSTAL 


OPSPOREN 

Een gestolen computer opsporen is verre van 
eenvoudig. Afhankelijk van de bron wordt meer 
dan 90% van de ontvreemde notebooks nooit 
teruggevonden. Met de juiste software kan je 
je kansen gelukkig wel exponentieel verho- 
gen. Een voorbeeld van opsporingssoftware is 
CompuTraceOne van het Canadese bedrijf Ab- 
solute www.absolute.com. Volgens Absolute wordt 
maar liefst 90% van alle gestolen pc's die met 


Zeg nooit nooit. Tenzij de beveiliging van je computer aan het bela- 
chelijke grenst, is er altijd kans dat hij gestolen wordt. Gelukkig zijn 
er steeds meer middelen om hem terug te vinden of hem op zijn minst 
van op afstand onklaar te maken. 


ANTIDIEFSTAL VOOR DE MAC 

Voor Mac-gebruikers bestaat er zelfs opspo- 
ringssoftware van eigen bodem. Undercover 
is een programma van het Belgische bedrijf 
Orbicule www.orbicule.com, dat software voor 
Mac OS X bouwt. Undercover stuurt niet alleen 
netwerkinformatie door, maar neemt ook re- 
gelmatig screenshots. Op die manier is het 
eenvoudig om de identiteit van 
een onvoorzichtige dief te 


heeft Undercover een paar leuke trucjes aan 
boord. Zo zal het scherm steeds donkerder 
worden, tot het onbruikbaar is. Daarmee hoopt 
Orbicule dat de dief de notebook zal verkopen 
of binnendoen bij een Apple-winkel. Dankzij 
de doorgestuurde netwerkinformatie weet de 

computer wanneer hij zich in zo’n winkel 
bevindt en zal hij een schermvul- 
lend bericht tonen met de 


hun software uitgerust zijn, teruggevonden. Zo- achterhalen. Bovendien melding dat hij gesto- 
dra het programma geïnstalleerd is, scant het neemt de ingebouwde len is. Een tijdje later 
alle serienummers van de hard- en firmware webcam elke zes komt er ook een 
van de computer. Aan de hand van die serienum- minuten een foto. luid audiobericht 
mers kan het apparaat getraceerd worden via Maar zelfs als de met dezelfde 
het internet. Maar het programma doet meer: Mac niet meteen boodschap. Un- 
zodra je je pc als gestolen hebt opgegeven, gelokaliseerd dercover kost 


stuurt hij ieder kwartier gegevens door naar een kan worden, 
opsporingsteam van Absolute. Als het opsporen 
niet naar wens verloopt, kan je ook van op 
een afstand vertrouwelijke informatie blokkeren 
of vernietigen. De meeste opsporingssoftware 
werkt op een vergelijkbare manier. Als je note- 
book over een ingebouwde webcam beschikt, 
kunnen sommige pakketten zoals XTool er on- 
gemerkt foto's mee nemen en door- 

sturen. Opsporingssoftware is ook 


speciaal ontwikkeld om zijn werk 


ongeveer € 29. 


Met Undercover kun- 
nen Belgische Mac'ers 
hun toestel laten opspo- 

ren door de landgenoten 
van Orbicule. 


onzichtbaar te doen. De meeste 
pakketten overleven zelfs 

een formattering of een 

herinstallatie van het be- 

sturingssysteem. Naast de 
software kan je ook tast- 
bare opsporingsapparaat- 
jes op je computer 
aanbrengen, maar 
die zijn natuurlijk 
een pak minder 
onzichtbaar. 


Sherlock Holmes vindt je computer natuurlijk 
ook zonder de juiste software terug. Alleen jammer 
dat hij niet bestaat. 


a. De politie, je vriend 


Als je nog meer informatie wil over het beveiligen van je 
computer, kan je op de website van de Federale Politie terecht. 
Zij hebben al hun informatie rond computercriminaliteit verza- 
meld op www.polfed-fedpol.be/crim/crim_fccu_computeroo_nl.php. 


Politie 


DRAAGBARE PC BELHERMEN TEGEN DIEFSTAL 
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